ANEXO N° 01
Formato de perfil de puestos bajo régimen del Decreto Legislativo N° 1057 y/o Carreras Especiales

SECCION: IDENTIFICACION

Organo: Oficina de Tecnologia de la Informacién y Comunicacion - OTIC
Unidad Orgénica NO APLICA
Cargo estructural NO APLICA
Clasificacién NO APLICA

Nombre:del puesto ESPECIALISTA EN SEGURIDAD DE LA INFORMACION

Dependencia jerarquica Jefe de la Oficina de Tecnologia de la Informacién y Comunicacion - OTIC

Puestos a su cargo NO APLICA

SECCION: FUNCIONES

MISION DEL PUESTO
Gestionar la seguridad de la informacién para mantener y proteger los activos informaticos de la institucién, en base a la normatividad vigente y buenas practicas a fin de contribuir con
el logro de los objetivos institucionales y dar cumplimiento al marco normativo del gobierno y transformacidn digital.

FUNCIONES DEL PUESTO
Elaborar, iImplementar y mantener actualizado el Plan del Sistema de Gestién de Seguridad de la Informacion (SGSI) del UNTELS de acuerdo a la NTP-ISO-IEC 27001:2022 en

1 cumplimiento de las disposiciones y normativa aplicable vigente.
Elaborar, revisar, aprobar, verificar y actualizar los manuales, protocolos, politicas y procedimientos de seguridad de la informacién de la Institucién a fin de mantener la
2 continuidad de las operaciones de la entidad.
Gestionar la respuesta a incidentes de seguridad de la informacién que se produzcan dentro de la institucién, asi como la elaboracion, actualizacién y evaluacién del Plan de
3 Contingencias de Tl de la entidad.
Monitorear y evaluar el cumplimiento de las politicas de seguridad de la informacidn en la institucion, participando en los simulacros nacional de ataques cibernéticos conducido
4 por el Centro Nacional de Seguridad Digital (CNSD).
5 Establecer controles, orientar y brindar soporte técnico relacionado a Proteccion de Datos Personales en los Sistemas de Informacién académica y administrativa de la UNTELS

para el cumplimiento de la normativa vigente.

6  Realizar auditoria y analisis de vulnerabilidad de seguridad digital a los servicios informaticos de la entidad.

7  Otras funciones asignadas por la jefatura inmediata, relacionadas a la misién del puesto/érea * ) 2
CONDICIONES ATiPICAS PARA EL DESEMPENO DEL PUESTO . '--. W
|No aplica *. l
Periodicidad de la Aplicacién temporal (marcar con un X, luego explicar o sustentar) Temporal D Permanente D
INo aplica ‘ |

SECCION: REQUISITOS
FORMACION ACADEMICA

A) Nivel Educativo B) Grado(s)/situacion académica y carrera/especialidad requeridos C) éColegiatura?
Incompleta Completa I:]Egresado(a) |:]Bachiller Eﬂtulo/ Licenciatura Si Iz‘ No l:l
Primaria Ingenieria de Sistemas o D) ¢Habilitacion
Ingenierfa de Sistemas y computacién o profesional?
Secundaria Ingenieria de Software o
récnica Bésica Ingenieria de Sistemas Computacionales o .
(162afios) Ingenieria empresarial y de sistemas Si No
Técnica Superior
(3 6 4 afios)
X Universitaria X
|Maestr|’a | lEgresado | |Grado
Doctorado | |Egresado I lGrado

CONOCIMIENTOS

A)C imi técnicos pri

requeridos para el puesto (No se requiere sustentar con documentos):

NTP ISO/IEC 27001 y Conocimiento en NTP ISO/IEC 27002, NTP ISO/IEC 1SO 31000, NTP ISO/IEC 27005, ciberseguridad, protecion de datos personales,ethical hacking, cloud computing,
gestion de proyectos, anilisis de procesos y ley de gobierno digital.

) 1

B) Cursos y/o programas de especializacién requeridos y con

Curso y/o programa de especializacion en SO 27001:2014 y/o SO 27001:2022
Curso y/o programa de especializacién en Gestién de riesgo 1SO 31000
Curso y/o programa de especializacion en ITIL y/o gestién de servicios




C) Conocimientos de Ofimdtica e Idiomas/Dialectos

Nivel de dominio Nivel de dominio
OFIMATICA IDIOMAS / DIALECTO
No aplica Bdsico Intermedio Avanzado No aplica Bésico Intermedio Avanzado

Procesador de textos X Inglés X
Hojas de calculo X Quechua X
Programa de presentaciones X Otros (Especificar)
Otros (Especificar) X Otros (Especificar)

Observaciones:

EXPERIENCIA
Experiencia laboral general

Indique el tiempo total de experiencia laboral, ya sea en el sector piblico o privado.

|Tres (03) anos dltimos en el sector publico o privado,

Experiencia laboral especifica
A. Indique el tiempo de experiencia requerido para el puesto en |a funcién o la materia:

|Dos (02) afios en el sector publico o privado desempefando como ingeniero de sistemas.

B. Indique el tiempo de experiencia requerido para el puesto en el nivel minimo de puesto (precisando este):

[Dos (02) afios como analista,

C. En base a la experiencia requerida para el puesto (parte A), sefiale el tiempo requerido en el sector publico:

|Un (01) afio.

sobre el requisito de experiencia, en caso existiera algo adicional para el puesto.

Otros

[no apLica

HABILIDADES O COMPETENCIAS

[Orientacién a resultados, trabajo en equipo y liderazgo, vision estrategica y capacidad de gestién.

REQUISITOS ADICIONALES

[no APLicA




